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INDLAND

'‘Den digitale prevevagt': Overvagnings-
kritiske elever far ministeriet til at rette
fejl

lt-sikkerhedsekspert kalder den slags totalovervagning for en vidtgaende
indgriben, som man burde undga.

It-sikkerhedsekspert rader eleverne til at slette programmet, nar eksamen er slut. (Foto: Sara Gangsted © Scanpix)

METTE RICHARDT OG METTE MUNK
KL. 09.04 | OPDATERET KL. 21.19

Et nyt overvagningsprogram skal til sommer vaere med til at bekeempe
snyd pa landets gymnasier og SKAL veere installeret pa pc'erne, nar
eksamen starter.

Men adskillige elever har papeget risikoen for overvagning udefra, og at
programmet henter langt flere personoplysninger end ministeriet
forteller.

Det har faet ministeriet til at holde made fredag med Danske
Gymnasieelevers Sammenslutning, Landssammenslutningen af
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Handelsskoleelever og Erhvervsskolernes Elevorganisation, og
ministeriet erkender, at der er fejl, der skal rettes.

En af de vakse elever, Alexander Narup, lagde dette ud pa Facebook i
torsdags, og det fik mange andre elever til at reagere:

Alexander Ngrup 'i
Thursday, February 28, 2019

DEN DIGITALE PR@VEVAGT OG MASSEOVERVAGNING AF ELEVER
Undervisningsministeriet har lavet et program til at forhindre snyd...

‘Den Digitale Prevevagt’ <https://uvm.dk/gymnasiale-

uddannelser/proever-og-eksamen/netproever/den-digitale-

proevevagt/om-den-digitale-proevevagt> hedder programmet, som er

udviklet af Undervisningsministeriet. <https://uvm.dk/gymnasiale-

uddannelser/proever-og-eksamen/netproever/den-digitale-

proevevagt/spoergsmaal-og-svar?
foclid=IwAR3YNOq9UrCXZM24xDnRydV8RTYzfqoXFc|rLBUnyIMNNJ]OL]|
N1HZpbXr_I>

Eleverne skal inden en skriftlig eksamen installere programmet, der for
eksempel henter oplysninger om, hvilke hjemmesider der besgges,
hvilke taster en elev trykker pa, ligesom det affotograferer elevens skeerm
med jeevne mellemrum.
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Man har lavet et overvagningsprogram, og sé

er det ikke 100 procent gennemskueligt. Nar vi

sidder til eksamen, er det rart at vide, hvad der
bliver overvaget.

ALEXANDER NQ@RUP, ELEV 1 3.G

Alexander Narup, der gari 3.g pa HTX i Kolding, har skilt programmet ad
og dokumenteret hvilke sikkerhedsrisici, der er:.

- Undervisningsministeriet skriver, at det registrerer handlinger. Men hvad
er handlinger? Man har lavet et overvagningsprogram, og sa er det ikke
100 procent gennemskueligt. Nar vi sidder til eksamen, er det rart at vide,
hvad der bliver overvaget, siger Alexander Narup.

Som elevradsformand og it-supporter pa skolen har Alexander Nerup
taget sagen i egen hand.

<https://www.alexandernorup.com/DigitalProvevagt?
fboclid=IwAROHG9zyDEY7ASfinkHP-
TeiUgvxvD7{RItwjecW4fJdSEt9CMx1LxuKn60>

- Jeg har fundet ud af, at det tager en masse skaermbilleder hvert minut og
hver gang, du skifter vindue. Det kan overvage din udklipsholder og
overvage, hvilke hjemmesider, du er pa, og det kan se, hvilke
programmer, du har kerende, fortzeller Alexander Narup om et udpluk af
de ting, programmet er i stand til.

Alexander Narup star langt fra alene med sin bekymring om 'den digitale
prevevagt', lyder det fra Danske Gymnasieelevers Sammenslutning
(DGS).

- Vi modtaget rigtig mange beskeder fra elever, der er bekymrede for
deres datasikkerhed, siger formand i DGS, Malte Sauerland-Paulsen, der
mener, at skolerne ber stille en computer til radighed, hvis eleverne ikke
gnsker at installere programmet pa deres egne computere.
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Ekspert bekymret for personlige oplysninger

Elevernes bekymring er ikke helt ubegrundet. Det siger Peter Kruse, der
er it-sikkerhedsekspert hos CSIS Security Group. Han ville ogsa veere
bekymret, hvis han var elev.

- Man kan ikke undga, at der samles personfglsomme oplysninger ind.
Problemet er at sondre mellem, hvad der er privat, og hvad der er
rimeligt at samle ind.

- Der er ogsa nogle angrebsmetoder, som maske ikke er blevet overvejet
tilstraekkeligt. Programmet kommunikerer med en server, og det er muligt
at laegge sig imellem og overtage kommunikationen. Derved kan man fa
adgang til tusindvis af elevers oplysninger, siger Peter Kruse.

Peter Kruse siger, at det er sveert at lave et program, der er helt sikkert og
ikke kan blive misbrugt bagefter.

- Der er mulighed for, at det kan vaere mal for en hacker, for programmet
sletter ikke sig selv. Sa hvis man har vaeret til eksamen én gang, sa bliver
programmet ved med at ligge der. Og der er risiko for, at andre kan bruge
programmet og treekke oplysninger ud, siger Peter Kruse.

Vigtigt at slette programmet

Han vil derfor ogsa anbefale alle elever at slette programmet, sa snart
eksamen er slut.

- Det er vigtigt, at eleverne bliver gjort opmaerksomme pa at slette
programmet og de filer, som er gemt i forbindelse med, at programmet
har kert. Det er filer, som indeholder alle de oplysninger, der er sendt til
en myndighed, der skal tjekke, om man har snydt. De filer ligger lokalt
gemt pa harddisken, siger Peter Kruse.

Han mener, det havde vaeret mere hensigtsmaessigt at lave
eksamensovervagning pa gammeldags manér.

- Ja, hvis nogen gik rundt og kiggede pa, hvad eleverne lavede, tog
stikpraver og lavede kildetjek. Hellere det end sa vidtgaende en
indgriben som her med totalovervagning, mens man er til eksamen, siger
Peter Kruse.
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Alexander Narup far pa torsdag mulighed for at se ‘Den Digitale
Pravevagt’ an, nar det skal testes under en preveeksamen.

- Jeg er jo nadt til at installere programmet, for det skal vi, men jeg er
mere tryg, nu hvor jeg ved, hvordan det virker. Men jeg vil ogsa
afinstallere det bagefter, siger Alexander Nerup.

Undervisningsministeriet e2endrede beskrivelse

Ministeriet &endrede sent fredag eftermiddag deres beskrivelse af den
‘Den Digitale Pravevagt’ pa ministeriets hjemmeside

<https://uvm.dk/gymnasiale-uddannelser/proever-og-

eksamen/netproever/den-digitale-proevevagt/om-den-digitale-

proevevagt> og programmet kan ikke lzengere downloades.

DR Nyheder har forgaeves forsggt at fa en kommentar fra
Undervisningsministeriet til kritikken af ‘Den Digitale Pravevagt’ siden
fredag eftermiddag. Ministeriet har forst reageret her lardag morgen.

- Vi har i elevorganisationerne madtes med ministeriet i dag (fredag),
forteeller Malte Sauerland-Paulsen, formand for Danske Gymnasieelevers
Sammenslutning.

- Det viser sig, at der selvfalgelig ikke er nogen ondsindede ting med
selve programmet. Der er nogle fejl, og blandt andet har der veeret
denne her fejl med, at programmet har taget screenshots af computerens
indhold fer preven gar i gang - men det skal det ikke. Det har ministeriet
ogsa sagt, at de fra dags dato har faet rettet.

Ministeriet oplyser her til morgen, at fejl vil blive rettet.
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